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안전하고 신뢰할 수 있는 인공지능(이하 AI)에 대한 정책 전

략 수립의 중요성이 나날이 커지며, AI 위험 관리 대응체계와 

관련 규범 마련은 여러 국가의 중요 이니셔티브로 자리 잡게 

되었다. 

AI로 인한 잠재적 위험을 예측하고 그 결과에 따라 선제적으

로 정책을 수립하고 시행한다는 것은 사실상 AI의 급속한 기

술 발전 속도로 인해 한계가 있다. 또한 불확실성이 팽배한 

가운데 이루어진 예측 기반의 규제가 오히려 섣부른 결정으

로 이어져 부정적 결과를 초래할 가능성도 크다. 그럼에도 불

구하고 오늘날 AI의 잠재적 위험을 지속적으로 예측하고 분

석하는 것은 분명 필수적이고 중대한 사안이 되었다. 주요 기

관에서도 이를 인지하며 여러 연구와 보고서를 통해 AI의 잠

재적 위험 분석과 대응 방안을 제시하고 있다. 최근 발간된 

주요 보고서와 논문을 기반으로 AI의 잠재적 위험이 어떠한 

양상으로 나타나고 있는지 분석하고, 안전과 신뢰를 확보할 

수 있는 방안을 고찰해보고자 한다.

AI의 잠재적 위험과 안전·신뢰 

확보를 위한 거버넌스의 필요성

Issue Report FINST&P Vol. 2025-1 2



Future of Life1)(2024)에서 세계적 석학인 요수아 벤지오

(Yoshua Bengio) 몬트리올대 교수, 데이비드 크루거(David 

Krueger) 몬트리올대 교수, 스튜어트 러셀(Stuart Russell) 

UC버클리대 교수, 아토사 카시르자데(Atoosa Kasirzadeh) 

카네기멜런대 교수 등의 전문가와 함께 AI의 안전 지수를 

평가하는 보고서(「FLI AI Safety Index 2024, ’24.12.)」)를 

발표했다. 주요 6개 도메인(① 위험 평가, ② 직면한 위험 요소, 

③ 안전 프레임워크, ④ 실존주의적인 안전 전략, ⑤ 거버넌

스 및 책무성, ⑥ 투명성과 커뮤니케이션)을 중심으로 AI 개

발 기업(오픈AI, 구글 딥마인드, 메타 등)의 AI 안전 지수를 

평가했다. 각 6개 도메인별 세부 지표를 살펴보면 ① 위험 역량 

평가, 사전 외부 안전 테스트, 사전 외부 전문가 평가, 모델 

1)   Future of Life는 미국의 비영리 단체로 혁신적 기술로 인해 발생하는 큰 위험을 방지하고 이로운 방향으로 기술의 혁신을 이끌고자 ‘15년에 설립된 단체이다. 

AI, 바이오, 핵무기에 집중하여 위험을 분석하는 연구를 진행중에 있다.

* 출처: Future of Life, 2024

[그림 1]  Future of Life에서 제시한 주요 AI 안전 평가 도메인과 세부 지표

AI의 잠재적 위험과 안전·신뢰 

확보를 위한 거버넌스의 필요성

취약점에 대한 버그 현상 점검 등, ② 워터마킹, 미세 조정 보호, 

데이터 크롤링 등, ③ 모델 평가, 의사 결정, 위험 도메인 등, 

④ 정렬 전략, 역량 목표, 안전 연구, 외부 안전 연구 지원 등, 

⑤ 이사회, 리더쉽, 파트너쉽, 공공 약속 준수 등, ⑥ 안전 평가 

투명성, 스탠포드의 2024년 파운데이션 모델 투명성 지수 

등으로 구성되어 있다(Future of Life, 2024). 한편, Esmat 

Zaidan et al.(2024)는 AI가 국제사회에 미치는 다양한 위험

으로 잠재적 일자리 손실과 사회적 불안정 확대, AI의 무기

로서의 사용, 개인 정보 피해, 알고리즘 편향성, 가상 위협 및 

사이버 갈등, 기술 의존성 강화, 경제적 불평등 확대, 군비 

경쟁 유발, 사회 기반 시스템 혼란 야기, AI의 지구 통제 가능성 

등이 AI 개발의 단계별로 다양하게 나타날 수 있음을 명시했다.
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최근 영국의 과학혁신기술부와 AI안전연구소(AI Safety 

Institute) 주관으로 몬트리올대의 요수아 벤지오 교수가 의

장이 되어 30개국의 주요 유수의 전문가 및 UN, EU, OECD 

등의 국제기구 전문가 등 100여명이 참여해 만든 「국제 AI 

안전 보고서(International AI Safety Report, ’25)」를 발표했

다. 해당 보고서는 세계 첫 AI 안전 정상회의의 블레츨리 선

언을 바탕으로 정상회의에 참석한 국가들과 보고서 작성을 

약속하고, 서울에서 한 차례 중간보고서를 발표( ’24. 05.)한 

후 완성된 최종본(’25.01.)이다. 

AI의 자율화·지능화에 따른 잠재적 위험 확대와 해당 

기술을 활용한 위험 대응 체제 확대 전망

범용AI(general-purpose AI)에 국한해 잠재적 위험을 분류

하고 위험 관리 방식에 대해 논했는데, 위험을 크게 3가지(① 

악의적 사용 위험, ② 오작동 위험, ③ 전체적 위험)로 분류했

다. 먼저 악의적 사용으로 인한 위험은 개인 뿐만 아니라 조

직과 사회에 해를 끼칠 수 있는 위험을 말하고, 두 번째로 오

작동으로 인한 위험에는 AI와 사용자 모두 의도치 않았으나 

해를 끼칠 수 있는 경우를 말한다. 마지막으로 전체적 위험은 

AI의 광범위한 배포와 활용에 따라 발생할 수 있는 여러 위험

들을 포괄해 말하고 있다. 위험별로 나타날 수 있는 세부적인 

위험은 표1과 같다(AI action summit, 2025). 

* 출처: AI action summit, 2025

<표 1>  범용AI(general-purpose AI)가 야기할 수 있는 위험 분류

위험 분류 세부 위험 세부 위험별 예시

악의적 사용 위험

(malicious use risks)

◆ 가짜 콘텐츠를 통한 피해

◆ 여론 조작

◆ 사이버 범죄

◆ 생물학적 및 화학적 공격

•  딥페이크 포르노, 음성 사칭을 통한 금융가기, 개인의 평판 파괴, 

심리적 학대 등

•대규모 여론 조작, 정치적 결과에 영향 등

•사이버 보안 취약성을 스스로 찾아 악용 가능

•  신규 독성 화합물 설계를 용이하게 만들 수 있는 가능성, 생물학적 

무기 생산 계획 생성 가능 등

오작동 위험

(risks from 

malfunctions)

◆ 신뢰성 문제

◆ 편견 강화

◆ 통제 상실 

•  의료 또는 법률 조언을 받기 위해 AI를 활용했으나 거짓이 포함된 

답변이 생성 가능

•  인종, 성별, 문화, 나이, 정치적 의견 등에 대해 편견을 나타낼 

가능성

•  범용AI는 더욱 누군가의 통제를 받지 않고 작동하게 되며, 

통제력을 상실할 수도 있다는 일부 전문가의 의견 존재

전체적 위험

(systemic risks)

◆ 노동 시장의 위험

◆ 글로벌 AI R&D 격차 확대

◆ 시장 집중도 및 집중된 시스템

◆ 사용의 실패 가능성

◆ 환경적 위험

◆ 저작권 침해 

•  업무와 작업의 자동화를 불러오며 다수의 일자리 감소로 연계 

가능

•  현재 AI R&D 개발이 일부 서방국과 중국에 국한되어 있어 세계적 

불평등 야기 가능

•  현재 소수 기업이 범용AI 시장을 지배하므로 소수 기업이 개발한 

시스템이 취약성이 높은 상황이 발생될 경우 대규모로 실패와 

중단 연계 가능

•에너지, 물, 원자재 양의 빠른 증가 

•  데이터 활용에 따른 동의 및 보상 문제, 다양한 데이터 권한법의 

적용 다양화로 AI 안전 연구 수행자의 혼란 가중 등
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해당 보고서에서는 특히 범용AI와 관련해 최근 급격히 성

장하고 떠오르고 있는 ‘AI 에이전트(AI Agents)2)’를 주목하

며, AI 에이전트가 기존의 AI 구현 방식 보다 ‘자율성’이 높

은 만큼 잠재적 위험이 보다 크다고 분석하며, 이러한 위험

에 대한 접근방식은 이제 막 연구중인 단계이기 때문에 향

후 더 많은 분석이 필요함을 명시했다. 또한 AI 에이전트

의 활용 확대 시 사용자가 자신의 AI 에이전트의 작동 내용

을 알지 못할 가능성과, AI 에이전트가 인간의 통제 없이 작

동할 가능성, 공격자가 에이전트를 통해 도청할 가능성, AI

와 AI 간의 상호작용으로 복잡한 새로운 위험이 증가할 가능

성을 제시했다(AI action summit, 2025). 가트너(2024)에

서 발표한 2024년 신기술 하이프 사이클 보고서에서도 주

목해야할 25가지 혁신 기술의 주요 트렌드 중 하나로도 ‘자

율형 AI’를 꼽혔으며 인공일반지능(이하 AGI)을 비롯한 AI

의 빠른 성장을 예고하고 있다. 자율형 AI는 스스로 작동하

고 개선하며 복잡한 환경에서도 효과적인 의사 결정을 내릴 

수 있는 시스템이다. WEF(2024)에서도 AI 에이전트의 혁신

적인 잠재력을 주목하면서도 AI 에이전트 구현 시 프로그래

밍의 허점을 악용하거나 새로운 시나리오에서 학습된 목표

를 잘못 적용하는 등의 잠재적 위험을 언급하며, 엄격한 테스

2)   AI에 대한 수요가 ‘자동화’를 넘어 ‘지능화’로 변화됨에 따라 AI에이전트 개념이 등장했다. 데이터 기반의 의사결정을 지원하고, 인간을 보조하는 것을 넘

어 스스로 목표를 달성하기 위한 계획을 수립하고, 문제를 정의하고, 환경과 상호작용하여 AI 스스로 결정하고 행동할 수 있는 시스템을 말한다(AI Action 

summit, 2025). 세계 3대 IT 전시회인 CES 2025(Consumer Electric Show)에서도 ‘AI 에이전트’가 크게 화두가 된 바 있으며, 구글, 마이크로소프트, 오픈AI 

등의 주요 기업에서도 관련 기술에 관한 개발 경쟁에 열을 올리고 있다. 

트와 투명성 모니터링, 데이터 거버넌스 프레임워크 등이 필

요하다고 주장한 바 있다(WEF, 2024). 이러한 자율성과 지

능화 측면과 관련한 기업의 AI의 잠재적 위험 대응 방식으

로써 안전한 AI 개발을 모토로 하는 앤트로픽(Anthropic)의 

‘헌법적 AI(Constitutional AI)’을 주목해 볼 수 있다. ‘헌법적 

AI(Constitutional AI)’는 AI의 잠재적 위험을 관리하고 윤리

적 가치를 담은 독자적인 위험 점검·관리 방식으로, AI의 위

험을 인간이 직접 모니터링하고 데이터를 훈련시키는 기존

의 주된 방식이 아니라, 입력된 윤리적 지침을 기반으로 AI 

모델 스스로 일련의 원칙과 프로세스를 통해 훈련하여 윤리

적 규범을 지키는 방식이다. 한편, 기존의 AI 위험 대응 방식

과 관련해 미국표준기술연구소(NIST)(2024)에서는 생성형 

AI를 비롯한 AI 자동화 시스템에 발생될 편향성에 대한 위험

을 지적하고 있는데, 훈련된 데이터를 기반으로 만들어진 생

성형 AI 모델의 유해한 편향성은 보다 차별적 의사결정을 초

래하거나 기존의 사회적 편견을 확대하는데 영향을 미칠 수 

있고, 같은 모델이 다양한 애플리케이션에 적용되는 균질화

(homogenization) 측면에서도 편향성이 문제를 일으킬 수 

있으며, 합성 데이터의 과도한 의존 시 모델 붕괴가 이루어질 

수 있음을 말하고 있다.

* 출처: WEF, 2024

[그림 2]  AI 에이전트의 주요 구성 요소와 메커니즘
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이와 관련해 앞서 살펴본 「국제 AI 안전 보고서(International 

AI Safety Report, ’25)」에서는 AI의 위험을 식별하고 평가하

여 관리하기 위한 기술과 방법에 대해 논했는데, 범용 AI 모

델을 보다 안전하게 기능하도록 훈련하는 것에 현재까지 어

느정도 진전이 있기는 하지만, 최근 연구에 따르면 불완전한 

인간의 피드백에 크게 의존하여 모델을 훈련시키는 주된 훈

련 방식이 오히려 오류를 발견하기 어렵게 만들어, 모델이 어

려운 질문에 대해 잘못 대답함으로써 사람들을 잘못된 판단

으로 이끌 수 있다고 한다. 따라서 위험을 식별하고 평가하는

데 있어 효과성을 높이기 위해서는 평가자가 시스템과 모델 

자체에 대한 기술 측면에 있어 상당한 전문성을 갖는 것이 필

요하다고 제시했다. 또한, AI 위험에 대한 모니터링이 필요한

데 기술적 모니터링과 인간의 감독과 개입은 안전을 개선해

나갈 수는 있으나 비용과 지연을 초래할 수 있음을 지적했다

(AI action summit, 2025).

이러한 연구들을 종합해볼 때 기존의 AI의 위험 관리 대응 방

식인 인간의 개입(데이터 학습, 모니터링 등)이 오히려 편향

성을 높여 잘못된 의사결정으로 이어질 가능성이 있고, 방대

하게 발생되는 데이터의 양 대비 높은 전문성을 보유한 전문

가 풀의 적은 수와 에너지 소비와 소요 시간 등을 고려했을 

때 위험을 대응하고 관리할 수 있는 시스템 체계의 변화가 요

구될 것으로 판단된다. 특히 기술 혁신의 흐름 상 AI는 이미 

AI에이전트, AGI 등의 기술을 향해 자동화 단계를 넘어선 지

능화, 자율화 단계로 개발이 이루어지고 있기 때문에, AI 자

체의 자율성과 책임성이 보다 높아지며 잠재적 위험은 더욱 

커지고 다양해질 것으로 예상된다. 따라서 이러한 측면을 고

려한 잠재적 위험에 대한 예측과 관리도 필요하지만, 다른 한

편으로는 오히려 이러한 기술을 역으로 이용해 앤트로픽과 

같이 새로운 위험 대응 시스템을 마련하거나 대응 시스템과 

체제를 지속적으로 변경하고 구축할 필요가 있다.

급속하게 다변화되는 AI 기술의 발전 양상에 따른 위험 대

응 시스템과 규범 체제를 마련하기 위해서는 거버넌스 과정

이 필요하다. 「국제 AI 안전 보고서(International AI Safety 

Report, ’25)」에서는 향후 하드웨어 기반의 모니터링 메커니

즘이 사용자 고객과 규제 기관의 모니터링을 효과적으로 만

들고 국경을 초월한 검증을 할 수 있게 해줄 것으로 예상은 

되나, 아직까지 신뢰 가능한 메커니즘은 없는 상태라고 지적

했다(AI action summit, 2025). Esmat Zaidan et al.(2024)

는 AI 위험이 전지구적 문제임을 감안할 때 AI 위험 대응을 

국가와 기업에 재량에 맡기는 것이 아니라, 국제적으로 조정

되고 합의된 대응이 필요하며 공동의 목표와 표준 설정을 해

야하고,  국제법상에서 규제 권한을 지닌 AI 규제 프레임워크

의 필요성을 강조하며, 글로벌 거버넌스 맥락에서의 주요 주

체를 국가, 국제기구, 기업, 시민사회로 나누었다. 

현재 주요 정부, 국제기구, 기업에서는 자체적으로 AI 위험을 

규제하기 위한 규범과 기술적 시스템을 마련하고는 있지만, 

아직까지 국제적으로 법적 구속력이 있는 합의된 규범은 마

련되지 않았다. 국제적으로 서로 합의되고 조정된 규범이어

야 전세계적으로 적용이 가능하고 그 신뢰성을 높일 수 있다. 

최근 프랑스 파리에서 개최 예정(’25.02.)인 ‘파리 AI 정상회

의(French AI Action Summit 2025)’를 앞두고 이번 정상회

의가 기존의 진행되었는 AI 안전정상회의와 마찬가지로 단

지 선언적 행사에 그칠 것인지 아니면 글로벌 AI 거버넌스 구

축의 기반이 될 수 있을지 귀추가 주목된 바 있다. 

신뢰할 수 있는 글로벌 규범 마련을 

위한 글로벌 거버넌스의 필요성

* 출처: Esmat Zaidan et al., 2024

[그림 3]  글로벌 거버넌스 맥락에서의 AI 규제
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주요국 정부는 AI 위험 대응과 안전 확보를 위해 법 제정부터 

국가 AI 안전연구소(AI Safety Institute) 설립까지 국가 차원

에서 AI 위험을 직접 감독·관리하기 위한 발판을 마련했고, 

세계 최초로 28개국이 참여한 AI 안전정상회의(AI Safety 

Summit, '24.11.)를 개최하고, AI 안전연구소 국제 네트워크

를(International Network of AI Safety Institutes, ’24. 11.) 

수립하는 등 글로벌 연대를 강화하며 자국 중심의 정책 추진 

외에도 국제 거버넌스를 구축하며 글로벌 규범과 표준을 세

워 안전성과 신뢰성을 확보해 나가려는 모습을 보였다. 

이외에도 주요 주체들의 동향을 살펴보면 OECD, UN 등의 

국제기구와 G7과 같은 주요국 모임에서는 AI의 안전한 사용

에 관한 결의나 권고안을 채택하는 등 국제사회의 규제와 거

버넌스의 필요성을 일깨웠고, 기업에서는 혁신적인 AI 기술 

개발을 전폭적으로 추진하면서도, 동시에 AI 안전 및 윤리에 

관한 연구·전략 전문 팀을 신설하고 규범 마련을 위한 정책 

수립의 장에도 적극적으로 참여하는 모습을 보이며, AI 안전

성에 대한 기업 자체의 대응 체제 마련을 기업의 대표 이미지 

전반에 내세우는 모습도 나타나고 있다. 

거버넌스 주요 주체의 

AI 위험 대응 현황

이번 파리 AI 정상회의에는 공익 AI, AI에 대한 신뢰, 혁신과 

문화 등이 주제로 논의될 예정이지만, 주요 목표는 글로벌 차

원의 통합된 글로벌 거버넌스 체계 마련을 위한 국제협력 강

화이다. 국제적으로 AI 거버넌스의 개념의 정의와 합의가 되

어 있지 않은 상태가 전세계적으로 각 주체의 다양한 해석을 

만들어 혼란을 야기하고 있고, 주요국의 이해관계가와 정책 

방향성이 다소 상이하기 때문에 국제적 조정과 합의가 쉽지 

않을 것이라는 평가가 존재한다(최창현, 2025). 또한 앞서 AI

의 잠재적 위험을 분석한 여러 참고문헌에서도 잠재적 위험

에 대한 대응 방안으로 거버넌스가 공통적으로 포함되어 있

다. 잠재적 위험을 진단하고 평가하여 관리하기 위해서는 거

버넌스 과정을 함께 살펴보는 것이 매우 중요해졌다. 거버넌

스 과정에 참여하는 주요 주체들이 현재 AI 위험을 어떻게 대

응하고 있는지를 파악함으로써 향후 합의될 국제적 표준에 

대해 예측하고 준비할 수 있고, 이를 통해 안전과 신뢰를 확

보할 수 있는 방안을 모색해 볼 수 있기 때문에 주요 주체들

의 대응 동향을 추적하는 것은 의의가 있다.

* 출처: Irina Steenbeek, 2024

[그림 4]  국가별 AI 규제 정책 추진 현황
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최근 주요국 정부의 

AI 위험 대응 현황 
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정부 차원의 AI 위험 대응 현황을 구체적으로 살펴보면, 먼

저 EU는 전세계 최초로 「AI 규제법(AI Act, 이하 AI법)」을 제

정 및 발효(’24. 8.)했다. 이는 AI의 개발부터 배포, 사용에 이

르기까지 AI 시스템에 관한 윤리적 규제 프레임워크를 수립

하기 위함이다. AI법의 주요 특징으로는 AI로 인해 발생할 수 

있는 위험을 위험 단계별로 차등하여 4단계(허용할 수 없는 

위험, 고위험, 제한된 위험, 최소 위험)로 분류하고, 특히 고위

험 AI 시스템에 중점을 두어 주요 분야를 규제하고 있다. 의

료, 교육, 선거, 핵심 인프라 등에 활용되는 AI 기술을 고위험 

등급으로 분류하여, 시장 출시 이전에 인간이 직접 AI 사용을 

반드시 감독하고 위험관리시스템을 갖추도록 규제하였다. 

또한 관련 이해관계자의 유형을 분리 및 정의하고 있으며, 제

공자(provider), 배포자(deployer)의 경우 특히 고위험과의 

상관성과 투명성을 확보해야 하는 의무에 초점을 맞췄다. 또

한 AGI에 투명성 의무를 부과하여 챗GPT 포함 모든 AGI를 

대상으로 AI의 학습과정에 사용된 콘텐츠의 출처를 명시하

도록 규정했다. 끝으로 AI법의 원활한 시행과 각 회원국의 책

임 기관 선정 등을 총괄하는 AI 사무국(European AI office)

의 운영 지침도 포함하여 유럽 단일 AI 거버넌스 시스템을 구

축하고자 추진하고 있다(EU, 2024).

EU의 AI법 제정은 윤리적 차원의 책임있는 AI 사용을 권하

며 기업과 사용자의 자율 규제에 맡겼던 기존의 경향에서 이

제는 법적 규제 추세로 옮겨가고 있음을 상징하기도 한다

(Celso Cancela Outeda, 2024). EU의 개인정보보호법인 

GDPR(General Data Protection Regulation)이 전세계적

으로 영향력을 미치고 있는 점과 EU의 AI법이 세계 최초의 

AI 규제법임을 미루어 볼 때, EU의 AI법은 글로벌 규제 표준

의 기반이 될 수 있는 가능성을 내포하고 있으며, 앞으로 AI 

규제 분야에 있어 EU의 영향력 강화가 예상된다(Heather 

Domin, 2024). 반면, EU와 같은 선제적 규제가 오히려 AI 기

술의 발전과 혁신을 저해할 수 있다는 전문가들의 견해도 일

부 존재한다.

최근 주요국 정부의 

AI 위험 대응 현황 

가.
EU:세계최초의법적AI규제
마련과협력적거버넌스체제
강화강력한법적규제추진

* 출처: Fraunhofer IKS, 2024

[그림 5]  EU AI 법의 위험 분류 현황
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EU는 AI법의 원활한 시행을 뒷받침하고 신뢰할 수 있는 AI

의 개발과 안전한 활용을 위해 거버넌스 체제를 활성화하고

자 AI 사무국을 유럽연합집행위원회(EC) 내에 설립했다. AI 

사무국은 다른 나라(미국, 영국, 일본, 우리나라 등)의 AI 안

전연구소(AISI)와 유사 역할을 담당하나 규제 측면에 주로 집

중하며 연구에는 초점을 두지 않는다는 차별점이 있다(Lily 

Ottinger, 2024). EU는 AI 사무국을 통해 EU 차원의 단일 AI 

거버넌스 시스템의 기반을 형성하고자 한다. AI 사무국은 과

학계, 산업계, 싱크탱크, 시민단체 등의 전문가 커뮤니티와 

협력과 소통을 통해 정확한 의사 결정을 하고자 계획되었으

며, 아래의 그림과 같이 AI 안전과 규제부터 기술 혁신까지 

주요 임무를 맡도록 부서가 구성되어 있다(EC, 2024).

AI 사무국의 주요 임무는 1) AI법 지원, 2) 신뢰할 수 있는 AI

의 기술 개발 및 활용 강화, 3) 국제 협력 추진, 4) 다양한 이

해관계자간의 협력이다. 거버넌스 과정은 협력적 거버넌스

(Collaborative governance)의 형태로 추진되고 있는데, 이

러한 협력 형태가 오히려 기존 전문가 집단에 있는 참여자

들의 소수 특혜로 이어질 수도 있고, 규제 대상이 되는 기업

이나 기관의 회피 가능한 루트로 역이용될 가능성이 있다

고 지적하는 전문가의 의견도 나오고 있다(Celso Cancela 

Outeda, 2024). 

협력적 거버넌스 체제 강화

이와 관련해 최근 국내의 현황을 견주어 보자면, 한국 정부는 

AI 기술의 혁신과 규제의 윤리적 기준을 세우며 AI 정책 전반

을 심의·조정하는 최상위 거버넌스 기구로 대통령 직속 국가

인공지능위원회를 출범시켰다(’24. 9.). 위원회의 명단을 살

펴보면, 관련 학계의 주요 전문가부터 SK 하이닉스, LG AI연

구원, 카카오 등 AI 활용 기업의 민간위원이 다수 포함된 반

면, 국내 AI 선도기업이자 대표적인 기술 플랫폼 기업으로 불

리는 ‘네이버’는 포함되어 있지 않다. 

네이버는 전세계 세 번째로 초대규모 언어모델 ‘하이퍼클로

바’를 출시(’21. 5.)하며 국내 최초로 검색 서비스에 적용했고, 

연이어 생성형 AI 모델인 ‘하이퍼클로바X’를 출시(’23. 8.).하

며, 이를 여러 서비스에 적용하는 ‘온 서비스 AI 전략’과 ‘소버

린 AI’ 구축을 계획하며 자사의 AI 연구 개발에 기업 매출의 

20% 이상에 해당되는 금액의 투자 계획도 밝힌 바 있다. 또

한 세계 첫 AI 안전 정상회의에서도 우리나라 정부 대표와 네

이버를 포함해 단 3곳만 초대받을 만큼 한국의 AI 기업으로

서 대표성을 띠고 있는 가운데, 네이버를 위원회 명단에 속하

지 않은 것을 두고 의문과 부정적인 뜻을 표하는 의견들도 존

재했다(양진원, 2024, 변상근, 2024). 앞선 전문가의 의견처

럼 기존의 전문가 협력 체제가 오히려 특혜를 조장할 수 있는 

가능성도 배제하지 못하겠지만, 반대로 정책 수립 시 현장의 

목소리를 귀담아 듣는데 이해관계자 거버넌스의 구성에 치

우침은 없는지, 거버넌스 과정이 합리적인지도 거버넌스 시

작 단계부터 고려할 필요성이 있다.

* 출처: European Commission, 2024

[그림 6]  EU AI 사무국의 부서 구성 및 역할
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미국은 AI 기술 선도국으로서 AI 안전 규범까지 선도하려

는 정책과 전략을 추진해왔다. 다만, 도널드 트럼프 대통령

의 재집권으로 기존의 바이든 행정부에서 트럼프 2기 행정

부로 바뀌며 미국 우선주의 강화 전략(Make America Great 

Again, MAGA)을 기반으로 AI 규제와 윤리 규범 측면에 대한 

정부의 정책 방향이 크게 변화될 것으로 예고되고 있다. 

기존의 바이든 행정부는 ’23년 7월과 9월에는 주요 AI 선도 

기업의 ‘자발적 AI 안전 서약(Voluntary AI Commitments)’

를 받고, 연방 차원 최초의 법적 구속력을 가진 「AI 규제를 위

한 행정명령(Safe, Secure and Trustworthy Development 

and Use of Artificial Intelligence(Executive Order 14110), 

’23.11.)」을 통해 안전성 평가 의무와 개인정보 보호, 형평성·

시민권 제고, 국제적 AI 리더십 확보를 추진했고, 「국가안보

각서(National Security Memorandum), ’23.11.)」를 통해 국

가 안보에 사용되는 AI에 대한 윤리 기준을 설정, 국립표준기

술연구소(NIST) 산하의 AI 안전연구소(AISI) 설립(’23.11.) 등

을 통해 AI 규제 이니셔티브를 수립하고 확장했다(유계환 외, 

2024, 법무부 국제법무지원과, 2024).

특히 미국은 한국, 일본, EU, 캐나다, 프랑스, 싱가포르, 호

주, 케냐 10개국을 모아 ‘AI 안전연구소 국제 네트워크

(International network of AISI)' 출범을 선언(’24.11.)하며, 

크게 1) 연구, 2) 테스팅, 3)지침, 4) 포용 분야에 대한 글로벌 

협력을 추진했다. 이러한 바이든 정부의 규제 정책과 거버넌

스 구축은 전세계적으로 AI 위험 관리와 안전 강화를 주도하

며 AI 글로벌 규범의 리더로 자리잡는 모습을 보였다.

AI 규제 강화 및 규범 선도 정책에서 정책 변동 예정

나.
미국:미국의패권장악력과자국우선주의기반의정책확대

* 출처: 변상근, 2024

[그림 7]  2020~2024년 네이버·카카오 연구개발(R&D) 투자 현황

네이버 1조3321억원

2020 2021 2022 2023 2024(3분기 누적)

5354억원

1조6551억원

7645억원

1조8091억원

1조213억원

1조9926억원

1조2236억원

1조3620억원

9720억원카카오

* 출처: 정해영, 2024

[그림 8]  자발적 AI 안전 서약에 참여한 15개 AI 기업

1차(’23.7월, 7개사)

2차(’23.9월, 8개사)
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* 출처: Gregory C. Allen, 2024

[그림 9] 미국의 AI 안전연구소 국제 네트워크 관련 국가별 연구소 설립 현황

미국은 연방 차원 외에도 주별로 AI를 규제하고 있는데, 특히 

주요 글로벌 테크사들이 위치한 캘리포니아주의 「AI 규제법

(SB1047)」이 주 의회를 통과(‘24.8.)하며 글로벌 이슈로 떠오

른 바 있다. 주요 내용은 AI 모델 출시 시 그 이전에 반드시 안

전성 테스트를 의무화하고, 본사 소재지에 상관없이 캘리포

니아주에서 사업을 하는 모든 회사에 법이 적용되도록 구상

되어 있다. 해당 법안에 대해 당시 주요 AI 개발사들의 반응

은 지지하는 측면 외에도 오히려 규제로 인한 산업의 혁신 저

해를 염려하는 미온적 측면과 강경한 반대측면으로 나뉘었

다. 또한, 유타주도 「AI 정책법(AI Policy Act), ‘24.5.」을 발효

하며 캘리포니아주보다 먼저 생성형 AI를 사용하는 회사에 

투명성 의무를 부과하는 미국 주 법이 되었다. 유타주의 법은 

EU의 AI법을 주로 참고해 제정한 것으로 알려져 있으며 이

외에도 콜로라도주, 코네티컷주, 일리노이주, 버지니아 등 주 

자체적으로 AI 규제법을 시행하는 주가 늘어나는 추세에 있

었다(Daniel K. Alvarez et al., 2024).

반면, 트럼프 2기 행정부가 들어서면서 규제 완화를 통한 산

업 경제 활성화를 내세우고 있다. 일반적으로 기존에는 UN 

등 주요 국제기구에서 전지구적 이슈에 대한 큰 규모의 거버

넌스 과정과 국제사회의 합의가 이루어져 왔는데, 트럼프 대

통령은 그간 이러한 다자협의체나 기구에 대해 미온적인 반

응을 보여왔고, 실제로 취임 직후 세계보건기구(WHO)를 탈

퇴하는 모습을 보였기 때문에, 향후 트럼프 정부가 AI 글로벌 

거버넌스 협의의 장을 기존대로 이끌지, 혹은 중국이나 다른 

나라에서 국제 AI 표준과 규범을 설정하며 미국은 기술 선도

국 지위만 유지하고 기술 패권만을 확대할지에 대한 예측 또

한 분분하다(Haileleol Tibebu, 2024). 
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미국의 AI 이니셔티브법을 기반으로 설립된 美 국가인공

지능자문위원회(National Artificial Intelligence Advisory 

Committee, 이하 NAIAC)에서는 최근 트럼프 2기 행정부를 

위한 AI 관련 정책 조언을 담은 보고서(「NAIAC Insights for 

the Administration of President Donald J. Trump, ’25.1.)

를 발간했다. 해당 보고서에서 미국이 지속적으로 AI 리더십

을 확보하고 경쟁력을 높이기 위해 우선적인 10가지 AI 관

련 정책 분야를 제시하며, 그 중 하나로 ‘AI 거버넌스’를 뽑았

고, 우선되는 10가지의 정책 분야가 교차되고 상호 관련 되

는 5가지 항목에서도 ‘글로벌 AI 거버넌스 선도’를 선정했다. 

NAIAC는 AI 혁신 분야에서의 미국의 리더십 강화를 위해서

는 ‘AI 안전과 보안’을 중요하게 여길 것을 강조하고 있으며, 

이를 위해 AI 위험 점검을 할 수 있는 보안 점검 지침 기준 마

련과 평가 관행을 만들고, NIST와 AI 안전연구소가 AI 안전

에 관한 평가 체계를 견고히 할 수 있도록 자금 지원을 늘릴 

것과, 최근 몇 년간 글로벌 AI 거버넌스 확대 양상(글로벌 정

상회담, 양자 및 다자간 협정, 국가 AI 안전연구소 설립 등)에 

따른 다양한 AI 거버넌스 접근 방식에 대해 글로벌 차원의 조

율과 AI 거버넌스를 정립함으로써 국제적 리더십을 공고히 

할 것을 조언하고 있다(NAIAC, 2025).

기업과 시장 중심의 기술 혁신에 중점을 둔 거버넌스 확대

또한 교차 및 상호 관련되는 5가지 우선순위 중 또 다른 하나

로는 ‘공공-민간 파트너십 활용’을 뽑았다. 파트너십은 프로

그램 설계와 AI 어플리케이션에 대한 대중의 신뢰를 강화할 

수 있고, 이러한 파트너십에 광범위한 이해관계자를 의사 결

정 및 정책 논의에 참여시켜야 할 것을 강조하고 있다. AI 기

술력이 점차 중요해지는 만큼 테크사들의 정책 참여는 커지

고 정부와의 협력은 더욱 밀접해지고 있다.

이번 트럼프 대통령의 취임식에서도 메타의 CEO 마크 저커

버그(Mark Zuckerberg), 애플의 CEO 팀쿡(Tim Cook), 구

글의 CEO 순다르 피차이(Sundar Pichai), 아마존의 창업자 

제프 베조스(Jeff Bezos), 테슬라의 CEO 일론 머스크(Elon 

Musk) 등 글로벌 빅테크의 주요 리더들의 자리를 트럼프 대

통령의 가족 구성원 옆으로 배치하는 모습을 통해 트럼프의 

향후 기업 중심의 정책 기조를 확인할 수 있었고, 트럼프 대

통령의 취임 직후 다음날 바로 주요 기업들과의 초대형 AI 인

프라 프로젝트인 「스타게이트(Stargate AI Initiative), ’25.1.」 

정책3)을 발표하고, 취임 후 곧바로 전 바이든 정부의 AI 산업 

규제 행정명령은 폐기한 것을 확인할 수 있다. 

이외에도 여러 AI 기술 사용 및 개발 관련 기업들의 정책 참

여와 협력 행태는 더욱 커질 것으로 예상되므로, 이러한 강화 

추세는 한국에도 영향을 미칠 것이다.

3)   스타게이트는 오픈 AI, 소프트뱅크, 오라클이 설립하는 합작 법인으로 향후 4년간 미국 AI 인프라에 5000억 달러를 투자하여 대규모 데이터센터 건설을 

포함한 인프라 개발, 차세대 AI 기술 개발, 전략 확보 등을 책임지고, 마이크로소프트, 엔비디아 등도 기술 파트너로 참여할 것으로 예상되고 있다(Kim Eun-jin, 2025)

* 출처: Edward Helmore, 2025

[그림 10]  글로벌 빅테크 수장들의 트럼프 대통령 취임식 참석 모습
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중국은 미국과 AI 기술력을 앞다투는 나라로 성장하며 빠

르게 기술 혁신을 이룩하고 있는 것 뿐만 아니라 AI 안전·윤

리 규범 마련에도 여러 법과 제도를 마련해오고 있다. 중국

은 「차세대 인공지능 개발계획(A next generation artificial 

intelligence development plan, ’17)」을 주요 국가계획으로 

세우며, 이를 기반으로 ’19년 과학기술부 산하에 산학연 AI 

관련 전문가로 구성된 ‘국가 차세대 인공지능 거버넌스 전문

위원회’를 마련해 해당 위원회를 통해 「차세대 AI 윤리규범

(’21)」을 수립했다. 그 외에도 AI 발전에 따른 규제를 위해 일

명 중국의 데이터3법 (「네트워크 안전법(’17)」, 「데이터 보안

법(’21)」, 「개인정보보호법(’21)」)을 시행, 「인터넷 정보 서비

스 알고리즘 추천 관리 규정(’21)」, 「인터넷 정보 서비스 딥페

이크 관리규정(’23)」, 「생성형 인공지능서비스 관리 잠정방법

중국의 세계적 AI 기술 확산의 기반 마련을 뒷받침하는 AI 규범 마련 정책

다.
중국:다자협력기반의자국중심AI정책강화와글로벌확장도모

(’23)」, 「인터넷 안전기준 실천지침: 생성형 인공지능 윤리규

범(’23)」등의 규정을 잇따라 공표 및 시행했다(홍천택, 2021, 

이상우, 2023). 또한 베이징시는 ’23년 5월 과학기술부의 AI 

윤리 규범이 반영된 「세계적인 영향력을 갖춘 AI 혁신 발원지 

건설 실시 방안(2023~2025년)」, 「범용 AI의 혁신·발전을 촉

진하기 위한 몇 가지 조치」를 발표했다(정민욱, 2023).

중국이 자체적으로 AI 안전 확보 및 점검 강화에 관한 법 수

립과 정책을 적극적으로 추진하고 있는 주요 이유로는 중국

이 해외 시장 진출 시, AI 기술에 대한 안전성 검증 문제로 인

한 비판을 사전에 방지하기 위함이라는 시각과 중국 또한 기

술 우위 확보 뿐만 아니라 자국 중심의 AI 안전 규범 마련이

라는 신(新) 패권을 확대하기 위함이라는 시각이 존재한다

(백서인, 2024).

* 출처: 법무부 국제법무지원과, 2024

[그림 11]  AI 기술 발전 및 현안별 중국의 관련법 제정 현황

윤리규범 (’21)

주요 AI 현안 중국의 개별법 제정 현황

중국 AI 현안별 개별법 개요

◆ 「차세대 인공지능 윤리규범」

* 新一代人工智能伦理规范

인터넷 서비스

알고리즘 (’21)

◆ 「인터넷 정보 서비스 알고리즘 추천 관리규정」

* 互联网信息服务算法推荐管理规定

딥페이크 (’22)
◆ 「인터넷 정보 서비스 심층 종합 관리규정」

* 互联网信息服务深度合成管理规定

생성형 AI (’23)

◆ 「생성형 인공지능 서비스 관리 잠행방법」

* 生成式人工智能服务管理暂行办法
◆ 「인터넷 안전기준 실천지침-생성형 인공지능 서비스내용 표식방법」

* 网络安全标准实践指南-生成式人工智能服务内容标识方法
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중국의 AI 관련 거버넌스 형태는 미국이 서방 가치동맹 혹은 

동맹국간의 양자간 협력을 통해 AI 기술력 강화와 규범 선도

를 꾀하는 것과 달리, 다자협력체계를 취해 지역 플랫폼, 자

국에 유리한 다자 플랫폼(ASEAN, BRICS) 등 다양한 국가와

의 협력을 통해 글로벌 거버넌스를 구축 및 강화하는 행태를 

나타내고 있다(김소영 외, 2024). 

중국은 ’23년 10월 「글로벌 AI 거버넌스 이니셔티브(AI 

Governance Initiative)」를 제시하며 AI 윤리·안전·표준·규범

과 관련한 포괄적이고 균형잡힌 접근 방식과 다자주의를 유

지할 것을 표명하고 있다. 또한 자체적인 이니셔티브 수립 외

에도 국제기구의 논의에 참여하며 AI 기술 혁신과 안전한 AI 

활용을 꾀하고 있다. UN의 고위급 회의에 참석하여 27개국

과 함께 「AI 역량구축을 위한 국제협력 강화에 관한 의결안

(’24.6.)」을 체결하며 AI 기술의 오용과 남용 방지, 안전하고 

제어 가능한 AI로 신뢰할 수 있는 기술 개발, 친환경 방식의 

AI 개발로 녹색 전환 추진 계획을 밝혔다. 해당 의결안을 기

반으로 중국 정부는 「모두를 위한 인공지능 역량 구축 행동 

계획(Artificial Intelligence Capacity-Building Action Plan 

For Good and For All, ’24.9.)」을 발표했다. 계획에는 중국이 

취해야 할 10가지 구체적인 조치를 취하고 있으며, 오픈소스 

커뮤니티 형태의 국제협력을 통한 협업 촉진과 국제 협력 플

랫폼 구축, 현지 중심의 AI 학습데이터 마련, AI 윤리와 안전

에 관한 규제 사례 공유 등을 담고 있다(Ministry of Foreign 

Affairs The People’s Republic of China, 2024, U.N. Digital 

library, 2024, Zeng Yi, 2024). 

지역 거점 및 다자 협력 체계의 글로벌 거버넌스 강화

중국은 주요국들이 빠르게 AI 안전연구소(AISI)를 설립한 것

과 달리 아직까지 AI 안전연구소를 수립하지 않는 행보를 보

이는 가운데, 중국이 AISI를 설립하지 않는 주요 이유로는 미

국과 서방을 시작으로 설립되고 있는 이러한 흐름에 따라가

는 것 자체가 주도권을 뺏기기 싫은 위한 중국의 대응 모습일 

수 있으며, 또한 이미 중국 자체적으로 AISI의 역할을 담당할 

수 있을 만한 주요 기관들의 있으나, 자국 내 지위 다툼으로 

인해 아직까지 관련 국제협력 및 국제사회 대응 시 AISI의 역

할을 어느 기관이 맡을 것인지가 결정되지 않았다는 의견이 

존재했다. 다만, 국가 차원에서 AISI 역할을 수행할 기관을 지

정하지 않거나 AISI를 설립하지 않을 경우 AISI 국제 네트워

크를 비롯한 글로벌 논의의 장에서 소외될 가능성이 있고, 다

른 나라에서 협력을 원할 시 특정된 기관이 없어 국제협력의 

난항을 불러올 수 있다는 분석이 나왔다(Oliver Guest, 2024).

중국은 베이징 AI 표준화 연구소 개설 계획을 발표(’24.8.)했

는데, 베이징 AI 표준화 연구소는 AI의 표준화를 전문으로 하

는 중국 최초의 연구기관이 될 것으로 알려져 있으며, AI 응

용 프로그램 연구와 AI 기술로 인해 사회에 발생 가능한 거

버넌스를 연구하고, 개방적이고 협력적인 시스템으로 AI 적

용 과정에서 나타나는 문제에 대한 표준화된 해결안을 제공 

예정이다. 또한 국제전기통신연합(ITU), 국제전기표준회의

(IEC), 국제표준화기구(ISO) 등 주요 표준화 기구에서도 AI 

글로벌 표준 제정에 적극적으로 나서고 있어 글로벌 표준 선

정을 위한 전략 추진도 엿보인다(연합뉴스, 2024, 백서인, 

2024). 

* 출처: Oliver Guest, 2024

[그림 12]  AI안전연구소 역할 수행이 가능한 중국의 유망 연구기관 현황
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일본은 미국과 EU의 AI 법적 규제 강화 흐름에 따라 지난 2

월(‘24년) 「책임있는 AI 추진을 위한 기본법(Basic Law for 

the Promotion of Responsible AI, AI Act)」의 초안을 공개

하며, 한국의 AI 기본법 시행 예정 시기와 같은 ’26년에 시행

을 예고하고 있다. 

일본의 본래 정책 기조는 AI 기술 혁신과 투자 촉진을 위한 

기업 친화적인 정책 시행과 기업 중심의 자율 규제로 주로 

「AI 사용을 위한 가이드라인(AI R&D 지침, AI 활용 지침, AI 

원칙 이행 지침)」 제공을 통해 규제를 해왔다. 또한 ’24년 4월 

일본의 총무성(MIC)과 경제산업성(METI)은 기존의 세 가지 

가이드라인을 통합한 「AI 사업자 가이드라인(AI Guidelines 

for Business Ver 1.0, AI Guidelines)」을 발표했는데, AI 개

발 및 이용 관련 사업자가 자율적으로 규제 사항을 준수할 것

을 권고하며, AI 개발·제공·이용 기업의 발생 가능한 리스크

를 줄이면서도 관련 기술 혁신과 산업을 발전시킬 것을 요구

했다(Tomomi Fujikouge et al., 2024, 장보은, 2024, 고환경 

외, 2024). ‘AI 개발자, AI 서비스 제공자, AI 비즈니스 사용자’

각 유형별로 가이드라인을 제공하여, AI 개발 단계의 데이터 

편향성 방지부터 개인정보 침해 방지 추구, 저작권 문제 등을 

관리하면서도 이익은 극대화하도록 되어 있으나 이러한 지

침이 매우 추상적이라는 평도 있었다(Tomomi Fujikouge et 

al., 2024). 법적 구속력이 없는 한계와 이러한 자율적 규제

가 오히려 기업의 자체적 규제와 사업의 방향 설정에 어려움

을 겪을 수도 있다는 의견도 나왔다(장보은, 2024).

기술 혁신과 규제 사이의 AI법 제정 방향 논의 중

라.
일본:국제사회의AI규범강화에따른정책변동과기존의
정책기조와의공진화모색

일본 정부에서도 자국 내의 이러한 비판적 의견과 국제적인 

AI 규제 강화 흐름에 발맞춰 ’24년 일본 최초의 AI법 시행 계

획을 발표하게 된 것으로 보인다. 일본은 법 수립을 위해 전

문가들을 구성하여 ‘AI제도 연구회’를 출범(’24.08.)하고, 기

술혁신 촉진과 위험 대응 양립을 내걸며 법안 마련 중에 있

다. 주요 글로벌 로펌을 비롯한 일각에서는 일본의 AI법이 기

존의 정책 기조에 따라 기업 중심의 AI 기술 혁신 특성에 맞

춰 민간사업자를 대상으로하여 AI 개발의 안정성을 확보할 

수 있는 시스템을 구축하여 안전성 검증을 수행하고, 규정 준

수 상태를 정부 또는 관련 관리 조직에 정기적으로 보고하는 

조항을 포함할 것으로 전망하고 있다(Tomomi Fujikouge et 

al., 2024). 

이러한 전망과 같이 일본의 AI법은 EU와 다른 성격을 띠는데 

AI에 대한 엄격한 규제 보다는 규제 시행을 최소화하고 혁신

보다 규제가 우선시되면 안된다는 주장이 주를 이루고 있다. 

아무래도 AI 기술력이 선도국들과 비교 시 상대적으로 낮기 

때문에 기술력 강화가 더 앞장서야 한다는 주장이 영향을 미

친 것으로 보이며, 실제로 이러한 기업 중심의 기술 혁신 강

화 정책은 글로벌 빅테크 기업들(오픈 AI, 마이크로소프트, 

구글, 아마존 등)의 일본 진출 및 투자 계획 발표로 이어지고 

있는 것으로 보여진다(정보통신산업진흥원, 2024).

하지만 기술혁신과 규제의 균형에 있어 그 초점을 잡는 것이 

쉽지 않아 보인다. 최초에는 AI 기업의 기술 악용 시 해당 사

업자의 명칭을 공개하는 벌칙을 포함하기로 했으나, 최근 기

술혁신 저해와 기업의 국제경쟁력 약화를 우려하는 것을 이

유로 법적 벌칙을 넣는 것을 다시 유보하고 있는 것을 통해 

미루어 짐작할 수 있다(강구열, 2024). 우리나라 역시 AI 기

본법 수립 초기 국회 표류로 난항을 겪었던 이유 중 하나가 

기술혁신과 규제 사이에서의 간극을 줄이고 양립하기 위함

이었고, 기술 혁신에 조금 더 의견이 기울어지기는 하였으나, 

그 접점을 찾기 어려워 현재까지도 이에 대한 논쟁이 끊이지 

않고 있기 때문에, 유사 상황에 처한 일본이 이러한 이슈를 

어떻게 해결해나가는지 주목할 필요가 있다.

Issue Report FINST&P Vol. 2025-1 16



일본은 주요 정상회의와 고위급 회의를 통해 글로벌 AI 규

범을 선도하기 위한 발판을 마련하고 있다. 일본은 AI 안전

연구소를 영국과 미국에 이어 전세계에서 세 번째로 설립한

(’24.02.) 것 외에도, G7 정상회의에서 「G7 히로시마 AI 프

로세스 행동 강령(Hiroshima Process International Code 

of Conduct for Organizations Developing Advanced AI 

Systems, ’23. 10.)」을 제안하며 전세계적으로 AI 규범을 수

립하는 첫 토대를 마련했다. 히로시마 프로세스는 ASEAN 6

개국을 포함한 50여개국이 해당 강령에 지지를 표명한 것으

로 알려져 있다. 

최근(’25년)에는 지리적 위치를 극대화한 거버넌스 구축을 

꾀하고 있다. 중국의 영향력 확대를 견제하고 서구 중심의 AI 

기술을 넘어 AI 기술 개발과 규제 측면 모두에서 글로벌 주도

권을 확보하고자, ‘아시아 AI 연대’ 구축에 나서고 있다. 일본

은 ASEAN 회원국들과 AI 분야 협력을 강화하여 동남아시아 

언어와 문화에 특화된 LLM을 개발하고, AI 안전성 평가 표준

을 공동으로 마련하고자 하고 있다. 아시아 지역의 특성을 반

영한 AI 생태계 구축을 목표로 일본-ASEAN 디지털 장관 회

의(’25. 1.)에서 협력 방안을 제시하며, 올해 안에 파트너십 체

결을 계획하고 있다(신민철, 2024). 또한 싱가포르와도 양자간 

아시아 중심의 거버넌스 선도 및 강화 조짐

오랜 연구 협력 파트너쉽4)을 맺으며 아시아 중심의 AI 기술 

혁신과 규범 마련을 함께 꾀하고 있다(A*STAR, 2024). 

즉, 일본은 자국의 정책 추진 목표인 AI 기술과 규범 선도를 

위해 ASEAN 국가의 협력 강화를 통해 소버린 AI를 형성하

며, 아시아를 주도하려는 움직임을 나타내고 있다. 이와 관련

해 최근 관련 보고서의 전문가 의견에 따르면, 현재 급변하고 

있는 글로벌 AI 거버넌스 지형의 타이밍에 맞추지 못하고 있

는 한국의 실태를 지적하며, 미국에서는 북미 AI 동맹이 급부

상되며 서방 가치 동맹을 맺고 있고, 중국은 자국의 강점을 

기반으로 다자 협력 거버넌스 체제를 마련하고 있는 점을 언

급했다(김소영 외, 2024). 

위와 같이 지역 중심의 선도 체제를 가져가려는 일본의 모습

을 통해 한국 또한 기존의 협력 체제에 국한되거나 일부 국가

에 한정된 협력이 아니라 다자협력 체계를 취하고, 우리의 강

점(선도형 기술, 아시아 중심 등)을 기반으로 거버넌스를 선

도해야 한다고 주장한다(김소영 외, 2024). 한국은 동일한 

아시아국인 일본의 이러한 거버넌스 전략을 주목하고 우리

나라에 적합한 거버넌스 체제로는 어떠한 정책 전략을 취할

지 종합적 고려가 필요하다.

4)   일본 과학기술청(JST)-싱가포르과학기술청(A*STAR)을 연구 협력 파트너쉽을 맺으며 ASEAN 회원국과도 협력하며 사회 변화를 목표로 최첨단 AI 기술 개발

(신뢰와 안전을 위한 AI 개발 포함)에 협력하고 있다.
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우리나라는 AI 안전을 위해 주요 굵직한 정책을 발표하고 법 

시행을 예고하고 있다. 특히 ’24년부터 본격적으로 ‘국가인

공지능위원회’ 출범을 비롯해 「국가AI전략정책방향」을 발표

(’24. 9.)하고, 「인공지능 발전과 신뢰 기반 조성 등에 관한 기

본법안(이하 AI 기본법)」을 가결(’24. 12.)했다. 가결에 따라 

추후 본격적인 법 시행은 ’26년 1월이 될 예정이며, EU에 이

어 두 번째로 AI 관련 법을 발효하는 국가가 될 것으로 예고

되고 있다. 

우리나라의 AI 기본법은 강력한 규제 사항을 담은 EU의 AI

법과는 달리 AI의 개발 및 육성을 초점으로 추진하면서도 AI

의 윤리 및 신뢰성을 확보하며 ‘고영향 AI’에 대한 특별 규제

를 담고 있다. 법은 구체적으로 대통령 직속 국가인공지능위

원회 설치와 3년 단위의 AI 기본계획 수립, AI 산업 인력 양성 

계획, AI 안전연구소 운영의 법적 근거 마련, 인공지능 윤리

원칙 제정·공표, 고영향 AI 관련 사업자에 대한 책무 조치 이

행 등을 포함하고 있다. 다만, 이를 두고 규제 사항의 모호함

을 지적하며 이러한 모호한 규제 사항이 오히려 기술 및 산업

의 발전을 저해할 수 있고, 고영향 AI에 대한 불분명한 정의

와 대상 범위 또한 지적하며, 의무 이행을 위한 기준과 절차

를 상세하게 정해야 할 필요성이 제기되고, 정작 중요한 위험

에 대한 규제 내용은 미비하다라는 비판이 이어지고 있다(김

성율, 2024, 윤종인 외, 2024). 

한편, 우리나라는 AI 기본법 수립 이전부터 「인공지능 국가전

략(’19.12.)」, 범부처 「인공지능 법·제도·규제 정비 로드맵(’20. 

12.)」, 국가인권위 「인공지능의 개발과 활용에 관한 인권 가이

드라인(’22.05.)」, 개인정보위 「인공지능 시대 안전한 개인정

보 활용 정책방향(’23.08.)」, 산자부의 「인공지능 표준화 전

략(’24.08.)」, 대한민국 AI 윤리기준(’20.12.), 대한민국 디지

털 권리장전(’23.09.) 등을 통해 AI 산업 진흥 뿐만 아니라 위

험 규제까지 고려하는 종합적인 정책을 수립하고 발전시켜 

왔다. 다만 이러한 추진이 부처별·기관별 정책 수립과 전략이 

AI 기술 혁신과 안전 규범의 공진화를 위한 법과 정책 추진

마.
한국:법적구속력강화및민간중심의거버넌스체제추진

산발적이고 전략 충돌과 예산의 중복 집행이라는 평도 따랐

으나, 최근에는 글로벌 AI 규범 논의에 있어서는 과기부, 외

교부, 국방부 등 다부처의 참여와 협력5)으로 확대되고 있다

(고은이·김주완, 2024). 

그 외에도 국가전략기술 계획인 「대한민국 과학기술주권 청

사진: 제1차 국가전략기술육성기본계획(’24-29)」을 발표

(’24.8.)하며 12대 전략기술 AI의 세부 중점기술 중 하나로 ‘안

전·신뢰 AI’를 선정하고, 글로벌 규범 선도를 목표로 가치공

유국 협력 및 다자협력 체계에 적극 참여하여 차세대 규범의 

논의를 주도하고 강화하려는 모습을 나타냈다.

5)   ‘인공지능의 책임있는 군사적 이용에 관한 고위급 회의(REAIM)’는 한국과 네덜란드가 공동 주최하여 ’23년부터 개최되었는데, ’23년에는 외교부 주재로 진

행되었고 ’24년에는 ‘외교부, 국방부가 함께 공동 주재로 행사의 규모와 위상을 확대한 바 있다. 또한 세계신안보포럼(’23, ’24)은 외교부와 과기정통부 산하

의 KAIST가 공동 주최하며 AI를 비롯한 첨단기술 관련 안보와 안전 사항을 국제적으로 논의하는 자리를 마련했으며, 이와 같은 다부처, 다기관 협력이 확대

되고 있다.

* 출처: 과학기술정보통신부, 2024

[그림 13]  국가인공지능위원회 주요 프로젝트 중 

AI 안전·안보·글로벌 리더십 확보 계획
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우리나라는 ’23년 말을 기점으로 글로벌 추세에 맞춰 글로벌 

AI 규범·거버넌스를 주도하기 위한 본격적인 움직임을 나타냈다.

‘AI 정상회의(’23. 11.)’ 참여, ‘AI 서울 정상회의(’24)’ 개최, ‘AI

의 책임있는 군사적 이용에 관한 고위급 회의(REAIM)(1차, 

’23, 2차, ’24)’를 주요 부처(외교부, 국방부), 주요 나라들과 

공동 개최하는 등 AI 규범을 논의하는 글로벌의 장에 참여하

고 개최국으로서 논의를 주도하고자 추진해왔다. 

또한 최근 국내에 AI 안전연구소(AISI)를 설립(’24. 11.)했다. 

과기정통부 한국전자통신연구원(ETRI) 산하로 설립되었으

며 안전한 AI 개발과 활용 환경 확산, 국내 AI 기업의 경쟁력 

확보 지원, AI 안전 국제 연대 강화와 규범 정립을 추진한다. 

앞서 설립된 주요국의 AI안전연구소의 역할과 유사하며 한

국의 AI 안전연구소는 국제 AI 안전연구소 네트워크와 협력

하고 정부와의 연계를 중심으로 법제 마련과 정책 추진을 꾀

하고 있다. 특히 국제 AI 안전연구소 네트워크에 구성원으로 

참여하는 것은 글로벌 규범과 표준 마련의 장에 참여하는 중

요 임무로 보이며, AI 안전연구소의 출범을 앞두고 행한 연구

소의 첫 행보도 한국의 대표단으로서 국제 AI 안전연구소 네

트워크에 참여한 것임을 확인할 수 있다(’24. 11.). 

전세계적 글로벌 AI 거버넌스의 확대 추세에 따라 정책 추진 중 

* 출처: AI 안전연구소, 2025

[그림 14]  한국 AI 안전연구소의 협력 체계(국제 네트워크&정부)
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최근 주요 국제기구의 

AI 위험 대응 현황 
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최근 주요 국제기구의 

AI 위험 대응 현황 

의 권력 집중, 주요 시스템 내 AI 사고 및 재해 발생, 인권 훼

손 및 사생활 침해, AI의 변화에 뒤처지는 거버넌스 메커니즘

과 제도, 설명 가능성 및 해석 가능성이 부족한 AI 시스템과 

그에 대한 책임성 약화, 국가 간 혹은 국가 내의 AI로 야기되

는 불평등과 빈곤 심화 등) 제시하고, 해당 위험과 현행중인 

66가지의 주요 정책 중 주요 정책 우선순위를 도출했다. 정

책 우선순위로는 AI로 야기되는 피해에 대한 책임 규정을 비

롯한 명확한 규칙 마련, ‘레드라인’을 넘는 AI 사용 제한 및 방

지 방법 고려, 일부 AI 시스템에 대한 주요 정보 공개 요구 또

는 촉진, 고위험 AI 시스템 위험관리 절차 준수 보장, 국제협

력을 통한 과도한 AI 개발 경쟁 완화, 안전하고 신뢰할 수 있

는 AI 접근에 대한 연구 투자, 노동 시장의 혼란을 해결하기 

위한 재교육 및 재숙련의 기회 제공, 신뢰 구축 및 민주주의 

강화를 위한 이해관계자와 사회의 역량 강화, 과도한 권력 집

중 완화, AI의 이점 발전을 위한 표적 조치 수행을 뽑았다(박

선업, 2024). 이를 통해 OECD는 기존의 원칙을 좀 더 강화

하고 세분화하여 구체적으로 회원국들이 원칙을 준수하고 

실행할 수 있도록 추진하고 있음을 살펴볼 수 있다. 

OECD는 ’19년에 혁신적이고 신뢰할 수 있으며 인권과 민주

적 가치를 존중하는 AI 촉진을 목표로 「OECD AI 원칙(OECD 

Artificial Intelligence Principles)」을 제정한 이후 여러 관련 

보고서를 발행하고, ’24년에는 이를 개정한 바 있다. ’19년 당

시 원칙의 주요 내용으로는 신뢰 가능한 인공지능을 구현할 

수 있는 5가지 원칙(① 포용성장·지속가능 발전·복지 증진으

로 AI로 인한 사회적 불평등 감소, ② 인간 중심의 인권 존중, 

③ 투명성과 설명가능성 확보, ④ 견고성과 안전성 확보를 비

롯한 보안 강화, ⑤ 책무성)과 5가지 정책 및 국제 협력 측면

(① R&D 투자 확대, ② AI 디지털 생태계 육성, ③ 실현 가능

한 AI 정책 환경 조성, ④ 인적 역량 강화, ⑤ 신뢰가능한 AI 

구현을 위한 국제협력 활성화)에 대해 서술되어 있다(오성

탁, 2020). 

최근에 OECD에서 AI의 잠재적 위험과 이점을 분석하고 정

책 우선순위를 제시한 보고서를 살펴보면 AI의 주요 위험을

(악의적 사이버 활동의 정교화, 허위정보와 조작으로 인한 민

주주의와 사회적 결속 약화, 과도한 AI 개발 경쟁으로 인한 

AI 안전성 및 신뢰성에 대한 투자 부족, 소수 기업과 국가에

가.
OECD
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유 네 스 코 에 서 는  지 난  ’ 2 1 년  「 A I  윤 리  권 고 안

(Recommendation on the ethics of artificial intelligence)」

를 채택했는데, 주요 내용으로는 ① 데이터 보호 강화, ② 사

회적 점수 평가 및 대량 감시(Banning social scoring and 

mass surveillance), ③ AI 시스템을 개발 및 활용하는 주체

에 대한 모니터링 및 평가 지원, ④ 환경보호를 담고 있다. 

유네스코의 권고는 AI 윤리에 대한 세계적 AI 윤리 표준 지침

으로서 의의가 있다는 평을 받았고, 193개국의 많은 회원국

이 승인한 내용이기에 국제적으로 큰 영향력을 행사할 수는 

있으나, 실질적인 구속력이 없다는 한계가 있다. 또한 인권 

존중 수준이 낮은 회원국에서는 실질적 이행이 어렵고, 현재

는 미국이 ’23년을 기점으로 유네스코에 재가입하여 회원국

이 되었으나, 권고를 채택할 당시에는 AI 선도국인 미국이 채

택 시 서명하지 않았으므로 국제 규범 구성과 표준이 되기에

는 한계가 있다는 분석이 있었다(오연주 외, 2021). 

유네스코는 그 이후로 다수의 관련 보고서와 관련 포럼을 

개최하고 있으며, ’24년에는 AI 윤리 및 거버넌스 분야에서

의 전문적인 통찰력과 모범 사례를 세우기 위해 Global AI 

Ethics and Governance Observatory를 설립하며, 유네스

코의 AI 윤리 권고안을 바탕으로 AI를 윤리적이고 책임감 있

게 구현할 수 있는지 준비 정도를 평가하는 ‘준비성 평가 방

법론(RAM)’를 마련하고, 전세계 관련 전문가들과 이해관계

자들이 AI 윤리와 거버넌스 관련 중요 문제에 대해 논의하고, 

정책 수립에 기여할 수 있는 ‘AI 윤리 및 거버넌스 랩’을 마련

해, 권고안에서 그치는 것이 아니라 실행할 수 있도록 구체화

하고 있다(UNESCO, 2025).

 UN에서는 ’24년부터 AI의 위험과 규제의 필요성에 주목

하기 시작하며 「지속 가능한 개발을 위한 안전하고 신뢰할 

수 있는 AI 시스템 촉진(Seizing the opportunities of safe, 

secure and trustworthy artificial intelligence systems for 

sustainable development, ’24.3.)」에 관한 결의안을 채택

했는데, 해당 결의안은 UN 총회에서 AI 문제에 관해 채택

한 첫 결의안으로 알려져 있다. UN의 결의안의 주요 내용으

로는 AI의 설계, 개발, 배치, 사용에서의 악의적 사용과 인권

에 미치는 위험성을 담고 있으며, 이러한 위험성을 관리하는

데 있어 기업과 민간이 중심적 역할임을 강조하고 있다(UN, 

2024). 

또한 UN의 AI 고위급 자문기구(HLAB-A)는 「인류를 위한 AI 

거버넌스(Governing AI for Humanity, ’24.3.)」를 발표했는

데, 해당 분석에 따르면 현행중인 국제기구의 AI 거버넌스

의 대표성 부족이라는 한계와 국가별 다양한 이니셔티브 상

의 조정이 이루어지지 않는 중복과 충돌로 인한 조정 부족 문

제, 합의된 원칙들이 실제 이행으로 이루어지지 않는 이행 부

족 문제를 제기하며, 전세계적으로 통용될 수 있고 포괄적으

로 적용할 수 있는 기준이 필요함을 명시했다. 이에 따라 AI

의 위험을 해결하기 위한 7가지 권고안(① AI 국제 과학위원

회 설립, ② AI 정책 회의 개최, ③ AI 표준 마련, ④ AI 역량 개

발 네트워크 구축, ⑤ AI 글로벌 기금 마련, ⑥ 글로벌 AI 데이

터 프레임워크, ⑦ UN 내 AI 사무국 설립)을 포함했으며, 특

히 국제적 협력을 바탕으로 포용적인 AI 거버넌스의 토대를 

마련할 것을 주장하며 AI 관련 글로벌 거버넌스의 필요성을 

강력하게 주장하고 있다. 

UN의 이러한 결의안이나 권고안이 비록 즉각적인 법적 구속

력도 없고 회원국에 제한된 결의 내용이지만, 일찍이 AI 윤리

와 안전성에 대해 의결과 보고서를 발표한 UNESCO 뿐만 아

니라 UN 역시 AI 위험성에 대해 주목하고 결의안을 만장일

치로 통과시켜다는 것은 전세계적으로 AI에 관한 국제적 규

제의 필요성에 대해 동감하고 있다는 것을 뜻할 수 있다. 또

한, 향후 국제기구들의 의결 사항과 관련 보고서를 통해 글로

벌 AI 거버넌스에 대한 정책 추진 방향을 예측해 볼 수 있고, 

글로벌 AI 규범 표준 수립에 있어서도 국제기구에서의 논의

사항은 매우 중요한 지표가 될 수 있으며 이러한 국제적 논의

와 협력의 장에 한국이 적극 참여하고 선도적 위치를 마련하

는 것의 필요성을 시사한다.

나.
UNESCO

다.
UN
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artificial intelligence for health: Guidance on large multi-

modal models, ’24」, 「Ethics and governance of artificial 

intelligence for health: WHO Guidance, ’21」 발표했다. 가

디언지(2024)에 따르면 유럽연합의 국제기구 유럽평의회

(Council of Europe)가 주도한 인공지능 위험 규제 조약에 

영국, 유럽연합(EU), 미국, 이스라엘이 서명함으로써 최초의 

법적 구속력을 갖는 국제 인공지능 기본 협약(Framework 

Convention on Artificial Intelligence)이 만들어지게 되었

다. 해당 조약은 기술의 혁신을 도모하면서도 AI가 미칠 위

험과 부정적 영향을 규제하는 동시에 특히 인권, 민주주의, 

법을 준수하고 수호하는 AI 시스템을 구축하도록 하고 있다

(EC, 2024, COE, 2024).

AI 안전 수립과 규범 마련을 위해 글로벌 연대가 중요한 이

유는 AI에 관한 시스템, 테스트, 평가 기준, 모니터링 등 단계

에 대한 합의 부족으로 부족했던 상호운용성을 높여 인터페

이스를 활성화 할 수 있고, 이를 통해 기술과 산업의 안전성, 

신뢰성, 수준의 견고성을 높일 수 있기 때문이다(Gregory C. 

Allen, 2024)

이러한 측면에서 상단의 국제기구들 외에도 다른 국제기

구들의 관련 활동을 보면 G7에서는 「G7 히로시마 AI 프로

세스 행동 강령(Hiroshima Process International Code 

of Conduct for Organizations Developing Advanced AI 

Systems, ’23. 10.) 」 을 발표하고, WHO에서도 AI에 대한 

윤리적 가이드라인을 두 차례(「Ethics and governance of 

라.
그외

* 출처: UN, 2024

[그림 15]  특정 국가에만 국한된 기존의 국제기구 AI 거버넌스 이니셔티브의 대표성 한계
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최근 주요 기업의 

AI 위험 대응 현황 

기업의 AI 개발은 빠른 기술 혁신을 만들고 있고 여러 산업

의 판도를 바꾸고 있으나, 동시에 AI 위험의 불확실성을 확

대할 수 있으며, AI의 신뢰성과 안전성에 대한 더 많은 요구

를 불러올 수 있다. 최근 중국의 AI 스타트업 기업인 딥시크

(DeepSeek)의 ‘저비용 고성능’ AI 모델 ‘R1’의 등장은 말 그대

로 AI 산업의 판도를 뒤집었다고 평가받을 정도로 상당히 이

슈가 된 바 있다.

주요 몇 가지 측면에서 딥시크의 AI 모델 개발이 주목받는 이

유가 있는데 첫째는, 미국이 그동안 중국을 견제로 시행해왔

던 고성능 AI칩 수출 규제 정책이 오히려 중국이 저비용으로 

최대의 효율화를 만들어 고성능 AI 개발의 구현에 이르는 결

과를 초래하며 AI 기술 패권의 변화 가능성을 대대적으로 나

타낸 것이라는 평가와, 둘째는 AI 개발 방식의 변화 가능성이

다. 기존의 개발 방식인 고비용칩 활용과 대규모 투자가 과하

1) OpenAI

앞서 미국의 기업 중심 거버넌스 동향에 관해 서술했던 바와 

같이 챗GPT를 개발한 오픈AI는 정부와 밀접하게 협력하는 

모습을 지속적으로 보이고 있다. 오픈AI는 최근 AI 모델 개

발·훈련을 위해 대규모 자금 유치가 필요하다는 이유로 영리

법인 전환을 선언했지만, 원래는 비영리법인으로서 인류 발

전과 전체 이익을 위한 AI로서 ‘모두를 위한 AI’라는 슬로건으

로 AI 안전을 내세우며 시작된 회사이기에, 오픈AI는 「프론티

어 AI 모델의 안전한 개발·배포를 위한 접근 방식을 담은 준

비 프레임워크 보고서(’23.12.)」 를 발간하는 등 국가 AI 위험

관리체계와 규범 마련 자리에 앞장서고, 자사의 신규 AI 제품

을 출시하기 이전에 정부 AI 안전연구소(AISI)의 위험 기준에 

따라 안전 점검·평가를 시행하고 있다(NIST, 2024., KISTEP, 

2024). 미국의 AISI와 영국의 AISI와 함께 협력하여 오픈AI

의 출시 예정 모델인 o1 모델(’24.12.)에 대한 사전 검증 및 

배포 평가를 ① 사이버 기능, ② 생물학적 기능, ③ 소프트웨

어 및 AI 개발이라는 주요 도메인에 걸쳐 실시한 바 있다(AI 

Safety Institute UK, 2024). 

다는 지적으로 연결되고 있으며, 딥시크의 오픈소스 방식 운

영으로 인해 향후 메타기업을 비롯한 오픈소스 방식의 개발 

방향과 기존에 우세하던 폐쇄적 방식 양 방향 모두 개발이 활

발해질 것으로도 예측되고 있다. 이러한 측면외에도 개인정

보보호가 크게 이슈가 되었다. 딥시크의 개인정보 보호 약관

에 따르면 중국 내 서버에서 데이터를 수집 및 저장하여 중국 

정부 법률의 적용을 받는다고 명시되어 있기 때문에, 미국, 

유럽, 영국, 프랑스, 독일, 우리나라 등이 국가 안보 측면에서 

위험 요인을 검토하고 규제 조치를 고려하는 것으로 알려져 

있다(권이선, 2025). 

이처럼 기업은 AI로 인한 위험을 유발할 수 있는 가장 밀접한 

주체이자, 직접 개발을 하고 있기에 AI로 인한 잠재적 위험을 

분석하고 관련 정책을 수립할 때 AI 개발 및 활용 기업을 정

책 수립 초기 시작 단계부터 거버넌스 과정에 개입시키고 정

책 참여를 높이는 것이 매우 중요하다. 

또한, 오픈AI는 美 에너지부(U.S. Department of Energy) 

산하 17개 국립연구소(National Laboratories)와의 협력을 

통해 자사의 첨단 AI 모델을 로스앨러모스 국립연구소(Los 

Alamos National Laboratory)에 배치하고 로렌스 리버모어

(Lawrence Livermore)와 샌디아(Sandia) 국립연구소 연구

진이 자사의 최신 AI 모델을 연구에 활용하게 하여 기초과학, 

질병 치료 및 예방, 사이버 보안 강화, 에너지 효율 극대화, 우

주 연구 등의 발전을 함께 꾀하고 있다. 특히 국립연구소의 

핵 안보 프로그램에도 적용될 예정이기에 자사의 AI 기술을 

활용한 국가 안보까지 연계하고 있다고 볼 수 있다(전미준, 

2025).  

최근에는 정책 제안을 담은 ‘경제 청사진(Economic 

Blueprint)’을 발간(’25.1.)했다. 보고서의 내용에는 AI 기술 

경쟁에서 중국을 견제하고 국가 안보를 강화하며 세계적 리

더십 확대와 우위를 차지하기 위해 기술에 대한 투자와 우호

적인 규제 환경이 필요하다는 방안을 제시하고 있다. 해당 보

가.
해외기업
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고서에서는 AI 칩, 데이터, 에너지 및 인재 확보에 대한 중요

성을 강조하며,  「스타게이트(Stargate AI Initiative), ’25.1.」 

정책과도 연관되는 AI 인프라 구축의 필요성과 강력한 AI 생

태계 지원을 강조하고 있다. 오픈AI는 이와 같이 트럼프 정부

에 정책 조언을 통해서도 협력 관계를 돈독히 하고자 하는 것

으로 보인다. 

이외에도 AI 안전 관련 정상회의 및 서밋에 참석하는 등 관련 

활동에 있어 정부와의 적극적인 협력을 취하는 모습을 계속

해서 나타내고 있다. 

2) Google

구글은 AI의 책임감 있는 사용과 안전을 확보하기 위한 「구

글 AI 원칙(Artificial Intelligence at Google: Our Principles, 

’18)」을 자체적으로 수립한 뒤, ’23년까지 매년 AI 원칙과정

을 업데이트하여 보고서를 발간하고, ’23년 AI 원칙을 기반

으로 머신러닝 모델에서 불공정한 편견을 식별하고 제거할 

수 있는 툴과 데이터셋 개발하고, 내외부 전문가를 통해 사

이버 보안의 취약성과 광범위한 취약점 및 사회적 위험 유

발 가능성을 분석하는 레드팀을 구성하여 부적절한 콘텐츠

나 오해 소지를 만들 수 있는 생성형 AI 사용 제한 정책 등

을 마련했다. AI 시스템 보안의 개념적 프레임워크 ‘보안 AI 

프레임워크(Secure AI Framework)’를 수립하며 ‘자가 위험 

점검 평가 체계(Risk Self Assessment)’도 마련했다(Laurie 

Richardson, 2023). 

이외에도 구글은 AI 안전 정상회의의 블레츨리 선언을 기반

으로 아마존, 마이크로소프트 등의 15개 주요 기술 기업과 

함께 AI의 안전한 개발을 약속하는 ‘프런티어 AI 안전 약속

(’24.5.)’에 참여하고, 마이크로소프트, 오픈AI, 앤스로픽 기업

들과 함께 AI 안전 표준 개발을 위해 ‘Frontier Model Forum’

을 결성(’23)하며, KAIST XAI 연구센터와 함께 ‘책임감 있는 

AI 포럼’을 개최해 ‘책임감 있는 AI’를 개발하고 확장하는 기

업의 방향성을 나타낸 바 있다. 美 국토안보부가 설립(’24.4.)

한 ‘AI 안전·보안 이사회(AI Safety and Security Board)’에도 

주요 자문 멤버로 참석하며, 美 정부의 현행 AI 규제 방식을 

우려하며 미래 AI 산업 발전을 저해하지 않는 선에서의 ‘책임

있는 규제 원칙 7가지(7 principles for getting AI regulation 

right)’를 제안한 바 있다(Kent Walker, 2024). 

다만, 한편으로는 ’21년 대규모로 확장했던 자사의 AI윤리팀

을 ’23년 들어 규모를 줄이고 해체해 기업의 성장을 위해 AI

의 잠재적 위협을 높였다는 부정적 평가를 받은 바는 있다.

3) Anthropic

앤트로픽은 미국의 인공지능 스타트업으로 안전한 AI 개발

을 모토로 하는 공익법인 회사이다. 출범 배경 자체가 오픈AI 

영리화 사태 때 영리화 및 상업화 중심 체제 전환에 반대하며 

오픈AI의 창립 멤버이자 연구 부사장이었던 다리오 아모데

이(Dario Amodei)와 안전·정책 부사장이었던 다니엘라 아모

데이(Daniela Amodei)가 나와서 ’21년에 세운 기업이기에, 

주요 빅테크 기업들과는 달리 태생부터 AI 안전 중심의 책임

감 있는 개발을 근간으로 한다고 할 수 있다.

 앤트로픽은 ’23년부터 거대언어모델(LLM)을 기반으로 챗봇 

클로드(Claude)를 출시했는데, 이어서 출시한 클로드2가 문

서 요약 기능에서 챗GPT를 앞서고 비교적 방대한 데이터 입

력이 가능하다는 평가를 받으며 시장의 주목을 받았다. 또한 

보다 안전하고 성능높은 클로드3을 출시하며 오픈AI의 최대 

라이벌로 부상했다. 

스타트업임에도 기술적 측면에서 주요 기업과 대등한 기술

력을 보인 앤트로픽은 기존의 기업들과는 차별화된 접근 방

식으로 ‘헌법적 AI(Constitutional AI)’라는 개념을 제시하며 

윤리적 규범을 자체 시스템에 도입시키고 있다. 이 개념은 

UN의 「인권선언(Universal Declaretion of Human Rights, 

1948)」, 딥마인드(DeepMind)의 Sparrow 원칙 등의 주요 윤

리적 지침을 기반으로 AI를 학습시키고, 인간이 직접 데이터

를 훈련시키는 것이 아니라, AI 모델 스스로 일련의 원칙과 

프로세스를 통해 자체 응답을 비판하고 수정하는 훈련을 통

해 AI 위험을 관리하도록 되어있다(Anthropic, 2023). 

이러한 방식의 장점은 방대한 양의 데이터가 빠른 속도로 쌓

일때에 인간이 일일이 평가하고 검토할 경우 상당한 시간과 

자원이 필요하기 때문에, AI 모델이 윤리적 원칙을 기반으로 

스스로 학습하고 업데이트할 경우, 기존의 단점들을 어느정

도 완화할 수 있다. 그러나 이러한 윤리적 원칙, 즉 엔트로픽

이 AI를 훈련시키는 기반이되는 윤리적 지침이 전체를 통용

하고 합의된 규범이 아니기 때문에 여러 이해관계자간의 원

칙 수립을 위한 많은 커뮤니케이션이 필요할 것이다. 

앤트로픽은 이외에도 AI의 능력과 위험성을 4단계로 나누어 

안전성의 감독과 평가를 시행하는 자사의 「책임있는 확장 정

책(Responsibla Scaling Policy, ’23)」을 발표하고, 클로드 모

델을 미국 정보부와 국방부에 제공하여 군사 기밀 정보 관리

에도 관여하며, 오픈AI와 마찬가지로 NIST 산하의 AI 안전연

구소와 첨단 모델 사전 테스트를 계약(’24.08.)하고, 자사의 

모델을 출시 이전 잠재적 위험을 평가하고 문제를 완화하기

로 체결하는 등 관련 활동을 확대하고 있다. 

Issue Report FINST&P Vol. 2025-1 26



반면, 앤트로픽 외에 여러 기업들의 AI 안전과 책임감 있는 

사용을 위해 해온 여러 활동들에도 불구하고, 최근 Future of 

Life에서 발간한 보고서(’24)에 따르면 메타, 오픈AI, 구글 딥

마인드 등 기업의 AI 안전 지수는 매우 낮은 것으로 분석되었

다. 해당 평가에 참여한 스튜어트 러셀 교수 또한 많은 AI 기

업들의 ‘안전’을 내세우며 많은 활동을 하고 있지만 효과적이

지 않음을 지적한 바 있다(Future of Life, 2024). 

* 출처: Anthropic, 2023

[그림 16]  앤트로픽의 헌법적 AI의 구현 방식

* 출처: Future of Life, 2024

[그림 17]  주요 글로벌 테크사의 AI 안전 지수 점검 결과
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1) 네이버 

네이버는 「네이버 AI 윤리 준칙(’21)」과 「AI 윤리 자문 프로세

스(’22)」, 「사람을 위한 CLOVA X 활용 가이드(’23)」를 연달아 

발표했고, AI 안전성 연구 및 네이버 AI 윤리 정책 수립을 담

당하는 CEO 직속 연구센터인 ‘퓨처 AI센터’를 신설(’24.01.)

했다. 또한 국내 기업 최초의 AI의 통제력 상실과 약용을 방

지하기 위한 「AI에 관한 안전성 실천 체계(ASF, AI Safety 

Framework), ’24.06.」를 발표하는 등 AI 안전과 윤리 연구에 

앞장서는 모습을 보이고 있다. 

국내 테크사의 경우, 주요 관련 행태를 살펴보면 크게는 자사 내부의 AI 안전을 담당하는 직속 부서(윤리위원회, 레드팀 등)를 

만들었고, 윤리 원칙 혹은 위험 체크리스트를 발표하고, 글로벌 협력을 통한 위험 해결 방안 및 공동 대응 행태 모색, 정부와의 

정책 추진 및 협업(국가인공지능위원회 위원 참여, AI안전정상회의 참여 등)에 적극적인 모습을 나타내고 있다.

나.
국내기업

[그림 18]  네이버의 AI 윤리 및 안전 관련 정책 추친 현황

* 출처: 박우철, 2024

[그림 19]  문화적 다양성과 사회기술적 맥락을 중심으로 한 네이버 AI 안전 프레임워크 점검

네이버의 AI 위험 대응과 안전성 체계에 있어 차별적인 측면

은 ‘소버린 AI(Sovereign AI)’에 있다. 네이버의 ASF는 ‘위험

인식(통제력 상실 위험, 악용 위험)’과 ‘평가 및 관리(AI 위험 

평가 매트릭스)’를 적용해 대응하는 것 외에도 문화적 다양성

과 사회기술적 맥락을 반영한 AI 안전성 체계로 ASF를 발전

시킬 계획을 갖고 있다. 문화권에 따라 사회적으로 민감한 문

제는 달라질 수 있기 때문에 특정 문화권의 특성을 반영해 AI 

위험을 식별할 수 있는 시스템으로 고도화 해나가는 것이다

(박우철, 2024).
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2) LG AI 연구원

LG는 AI의 기초·응용 연구 분야의 글로벌 선도와 LG 그룹 차

원의 AI 역량 강화를 목표로 AI 싱크탱크인 LG AI 연구원을 

출범(’20)한 이후, LG AI 연구원은 원내 AI 윤리 관련 조직을 

설립하고, 「LG AI 윤리 책무성 보고서(’23, ’24)」를 두 차례 발

간하며 LG의 ‘AI 윤리원칙(인간존중, 공정성, 안전성, 책임성, 

투명성)’과 ‘이행 전략(거버넌스, 연구, 참여 중심)’을 세우고 

AI 안전성과 윤리적 측면의 규범 수립에 앞장서기 위한 노력

을 이행하고 있다.  

국내에서는 국가데이터정책위원회, 인공지능 최고위 전략대

화, AI 프라이버시 민관 정책협의회, 국회 AI 법안 토론회, 국

가인공지능위원회 등에 참여하여 국가의 규범 수립을 위한 

거버넌스에 영향을 미칠 뿐만 아니라, 유네스코와의 AI 윤리 

실행 파트너십 체결(’23.11.)과 교육 프로그램 공동 개발을 추

진하며 국내와 국외를 모두 고려한 균형있는 협력 관계를 이

어나가고 있다. 

또한 글로벌 AI 윤리 기준의 필요성을 내세우며 전기 및 전

자 공학 분야의 세계적인 표준 개발 및 인증 기관인 국제 표

준화기구 국제전기전자공학회 표준협회(IEEE-SA, Institute 

of Electrical and Electronics Engineers Standards 

Association)의 국내 첫 AI 윤리 평가·인증 파트너 기관으로 

선정(’24.9.)됨에 따라 AI 제품 및 서비스의 투명성, 알고리즘 

편향성, 개인정보보호, 책임성 등을 종합적으로 평가해 국제 

표준에 적합한 신뢰성과 안정성을 확보할 수 있도록 지원하

는 역할을 담당하게 되었다(LG AI연구원, 2025).

3) 카카오

카카오는 기술윤리 거버넌스를 구축하며 기술윤리를 통합적

으로 관리하기 위한 ‘카카오 공동체 기술윤리 위원회’를 설립

(‘22.7.)하고, 인권과 기술윤리팀을 별도로 운영하며 AI를 포

함한 기술의 안전성 확보, 알고리즘 투명성 강화 등을 위한

「2023 카카오 공동체 기술윤리 보고서」, 「2024 카카오 그

룹 기술윤리 보고서」를 발간했다. 또한 AI 기술 개발·운영 

과정에서 발생 가능한 리스크를 식별하고 관리하는 체계인 

「Kakao AI Safety Initiative, (’24.10.)」를 구축했다(‘24.10.).

카카오의 ASI에서는 잠재적 위험을 리스크 발생 주체(AI, 인

간)를 중심으로 주요 리스크를 정리했는데, 기술적 리스크에 

따른 모델 불완전성과 통제 불가능과 윤리적 리스크에 따른 

적극적 악용과 수동적 부주의로 유형을 정의했다. 카카오는 

이러한 유형에 따라 개발 완료 시 리스크 평가, 대응, 재평가

와 공유를 거쳐 출시하게 되는데 높은 등급의 리스크 항목에 

대해서는 모델 재학습이나 통제 장치를 추가하는 등 기술적·

정책적 완화 조치를 적용한다(카카오, 2024).

이외에도 전세계 주요국이 모인 제1차 AI 정상회의, AI 서울 정상회의 등에 초대받아 AI 안전성 연구에 관해 논의하며 국제적으

로도, 정책적으로도 활발히 참여하고 있다.

* 출처: LG AI 연구원, 2024

[그림 20]  AI 윤리 실행을 위한 LG AI연구원 내 운영 조직

* 출처: 카카오, 2024

[그림 21]  카카오의 AI Safety Initiative 구조

Issue Report FINST&P Vol. 2025-1 29



이외에도 메타 및 IBM 등 50여개의 유수의 글로벌 AI 기업, 학계, 연구기관 연합인 AI Alience에 가입(’24.4.)하며 글로벌 표준

에 부합하는 안전하고 책임감 있는 AI 개발을 표명하고 있으며, 최근에는 오픈AI와 AI 서비스 고도화를 위한 기술 협력과 공동 

상품 개발에 관해 전략적 제휴를 체결(’25.2.)하며, AI 안전성 강화에 대해서도 논의하는 등 국제적으로도 안전성 구축에 대한 논

의와 협력을 강화하고 있다. 

* 출처: 카카오, 2024

[그림 22]  카카오 AI Safety Initiative에서 정의한 AI 위험 유형

* 출처: KT Responsible AI Center, 2024

[그림 23]  KT의 책임있는 AI 확보를 위한 5가지 핵심 윤리 원칙

Accountability
AI 기술이 세상에 미치는 영향을

깊이 생각하고 책임을 다하고

인간의 삶에 영향을 주는 문제에서

AI가 최종 결정을 하지 않는 것을 보장합니다.

Inclusivity
AI의 편향을 최소화하며 AI를 통해

모든 사회 구성원을 이롭게 합니다.

다양성을 존중하여 포용적이고

개방적인 환경을 구축합니다.

Reliability
AI가 도출한 결과의 신뢰성을 보장합니다.

시스템을 안전하고 견고하게 유지하며,

잠재적 위험 위험 요소는

철저히 분석하고 대비합니다.

Transparency
데이터 수집부터 모델 배포, 활용에 따른

AI Lifecycle 전 과정을 투명하게 관리합니다.

시스템의 운영절차 및 결과에 대해

설명 가능한 환경을 지향합니다.

Sustainability
지속가능한 환경적 요소와

사회 경제적 요소를 고려합니다.

탄소 배출을 최소화하는

AI 생태계를 조성합니다.

KT RAI
Principles

4) KT 

KT는 2024년 초부터 ‘AICT(AI+ICT)’로의 사업 방향성을 발

표하며 통신 역량에 IT와 AI를 더한 회사로의 거듭남을 추

구하고 있다. 이에 따라 AI로의 혁신 과정에 있어 안전을 중

시하면서 「AI 윤리원칙(’23)」을 수립하고, 안전하고 믿을 수 

있는 AI 기술 제공을 위해 ‘책임감 있는 인공지능 센터’ 신설

(’24.4.)을 통해 기존의 사내 AI 윤리원칙을 고도화하고, AI 

기술 관련 잠재적 위험을 최소화하기 위한 연구를 중점 수

행하는 등 AI가 악용될 수 있는 분야의 위험 관리 체계를 구

축할 것으로 밝혔다. 최근에는 「KT Responsible AI Report, 

’24. 10」를 발간하며 Responsible AI 프레임워크를 수립하

고 자문위원회를 출범했다. 해당 프레임워크는 거버넌스, 

윤리원칙, 프로세스로 구성되어 있고, 윤리원칙으로는 책

임성(Accountability)·지속가능성(Sustainability)·투명성

(Transparency)·신뢰성(Reliability)·포용성(Inclusivity)을 제

시했다(KT Responsible AI Center, 2024).

Issue Report FINST&P Vol. 2025-1 30



결론 및 시사점 

Issue Report FINST&P Vol. 2025-1 31



결론 및 시사점 

 최근의 연구들과 거버넌스 주요 주체들의 동향을 종합해 분

석해 본 결과, AI의 잠재적 위험은 AI의 자율화·지능화에 따

라 더욱 커지고 다양화될 것이며, 높은 자율화·지능화 AI 기

술을 활용해 기존의 위험 대응 체제를 보완한 AI 위험 대응·

관리 시스템이 확대 적용될 가능성이 크다. 다만, AI 모델 구

축과 데이터 훈련 시 중요 기반이 되는 윤리적 지침에 대해서

는 아직 국제적으로 합의되고 조정되지 못했다는 것이 주요 

문제점으로 커질 것이다. 이에 따라 글로벌 거버넌스 과정을 

통해 전세계적인 합의와 조정을 거쳐 통용된 지침과 표준을 

수립하는 것이 매우 중요하게 대두될 것이다.

여러 주요 주체들 또한 AI의 안전 수립을 위한 거버넌스의 중

요성을 언급하고, 안전정상회의를 연달아 개최해 논의해왔

음에도 불구하고, 아직까지 AI 위험 대응에 대한 글로벌 AI 

거버넌스에 대한 정의와 개념이 국제적으로 합의되지 않은 

상태이다.

최근 거버넌스의 주요 주체들의 AI 위험 관리와 안전 확보를 

위한 대응을 살펴본 결과, 주요국 정부, 국제기구, 주요 기업 

모두 국제협력 강화를 통해 AI 안전 규범과 표준을 마련을 강

화하고 있는 것을 확인해 볼 수 있다.

<표 2>  거버넌스 주체별 최근 AI 위험 대응 및 안전 확보 동향

정부

EU 미국 일본 중국

규제 중심의 법적 체제 

강화로 글로벌 

AI 규범 선도 공략

기업·시장 중심의 기술력 

강화와 규제 완화

아시아 중심의 AI 

안전 규범 선도 추진

다자협력 중심의 AI 안전 

확보로 기술 수출 및 

혁신 기반 마련

국제기구
•원칙 및 권고안 발표에 이어 실질적 이행으로 이어지도록 추진 중

•다수의 국가 참여와 합의라는 의의는 있으나 법적 구속력이 없다는 한계 존재

기업

해외기업 국내기업

•  정부 협력 확대(정부의 AI 위험 점검 시스템을 통한 

자사의 제품 점검, 정책 추진 및 관련 활동 참여 강화 등)

•  자사의 보안 프레임워크 수립을 비롯한 AI 리스크 관리 

시스템 구축

•  CEO 직속 AI 안전과 윤리를 관리하기 위한 팀(레드팀, 

윤리팀 등) 수립과 안전한 AI 기술 개발 및 운영 체제 마련

•  글로벌 협력 강화로 기술 개발 및 안전·윤리 규범 표준 

마련 모색

정부의 경우 국제협력에 있어 미국은 양자간 협력을 중심으

로 추진하고, 일본과 중국의 경우 아시아 지역 기반이나 다자

협력 체제로 협력을 추진중에 있다. 일본과 중국이 자국의 기

술 수준과 정책 추진 방향, 세계적 입지를 모두 고려해 독자

적 정책 전략을 추진하는 것에 반해, 우리나라는 AI 안전정

상회의나 AI안전연구소 국제네트워크에 참여하고 관련 공동 

국제 포럼 등을 개최하며, 주요국과 협력 체제를 취하고는 있

지만 다소 얕은 협력에 가까우며, 구체적으로 AI 글로벌 규범

을 선도하겠다는 차별적인 추진 방향성은 다소 부족해 보인

다. 우리나라도 객관적인 현황을 면밀히 분석하여 우리가 가

진 강점을 기반으로 글로벌 거버넌스 전략을 구상할 필요가 

있다. 한편, 주요국 정부는 규제를 보다 강화하거나 시장 산

업을 더 혁신하는 사이에서 다소 상이한 정책 추진 방향을 갖

고는 있으나, 전체적으로 자국이 글로벌 AI 규범을 선도하고

자 하는 방향성은 대다수 동일하다. 

국제기구의 경우는 AI 안전을 확보하고 윤리 규범을 세우는 

원칙과 권고안을 발표할 뿐만 아니라 실제 이행이 될 수 있게

끔 조치(관련 연구실 설립 및 방법론 개발 등)하고 있다. 국제

기구의 지침이 중요한 이유는 다수 국가의 합의된 결과로서 

국제 표준의 기반이 될 가능성이 높기 때문이다. 
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기업은 최근 들어 기술의 혁신 뿐만 아니라 책임있는 AI 개

발을 위한 정부와의 협력을 강화하고 있으며, AI 위험 리스크

를 관리할 수 있는 시스템을 만들고 자사의 규칙을 세워 실행

하고 있다. 기존에는 인간이 개입해 위험을 모니터링하고 데

이터를 학습 및 훈련해 AI의 잠재적 위험을 관리하는 방식을  

주로 택했으나, 앤트로픽은 지능화된 시스템을 통해 AI 스스

로 피드백하고 평가하여 위험을 관리하는 독자적 방식을 택

했고, 네이버는 소버린 AI 방식으로 국가 및 지역의 문화와 

사회적 배경을 고려해 잠재적 위험을 분류하고 정도를 차등

하는 방식을 취했다. 반면, 기업의 활발할 AI 위험 대응 활동

에도 불구하고, 최근 AI 안전성 평가에서 주요 글로벌 테크사

들이 대다수 낮은 점수를 받았기에 실질적 안전 확보 효과에 

대한 점검과 분석이 필요할 것으로 판단된다. 

AI의 잠재적 위험은 앞으로도 기술의 발전과 그 특성에 따라 

더욱 다변화될 것이기 때문에 이머징 기술의 특성을 기반으

로 상시적으로 위험을 파악하고 대응하는 것이 중요할 것이

다. 또한 이러한 위험 대응을 위한 국제적 합의와 표준 마련

을 위해 거버넌스가 더욱 중요하게 대두될 것이며, 거버넌스 

과정을 통해 안전과 신뢰 또한 확보할 수 있기에 향후 AI 위

험 관리를 위한 글로벌 AI 거버넌스의 개념 정의와 전략 수립

을 위한 활발한 연구가 요구된다. 
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